Kako zastititi privatnost na internetu (prakticni vodic)

Internet nam svakodnevno olaksava Zivot — komuniciramo, kupujemo, u¢imo i radimo online. No, uz
sve prednosti dolazi i vazna odgovornost: zastita vlastite privatnosti.

Mnogi korisnici nisu svjesni koliko osobnih podataka dijele — ¢esto i nesvjesno. Zato je vazno
razumjeti osnovne principe i jednostavne korake koji mogu znacajno povedéati sigurnost.

Sto znadi privatnost na internetu?
Privatnost na internetu odnosi se na:
e kontrolu nad osobnim podacima
e zastitu identiteta
e sigurnost online aktivnosti
e sprjecCavanje neovlastenog pristupa informacijama

Drugim rijeCima — radi se o tome tko ima pristup tvojim podacima i kako ih koristi.

Koje podatke dijelimo online?
Cak i kada to ne primjeéujemo, ostavljamo mnogo informacija:
e imeiprezime
e e-mail adresa
e |okacija
o fotografije i video sadrzaj
e navike pretraZivanja
e |P adresa uredaja

Te informacije mogu koristiti kompanije, ali i osobe s loSim namjerama.

Zasto je zastita privatnosti vazna?
Nedovoljna zastita moze dovesti do:

krade identiteta

financijskih prevara

zloupotrebe fotografija

narusavanja ugleda
e cyber nasilja

Zato privatnost nije luksuz — nego osnovna potreba u digitalnom svijetu.



7 kljucnih savjeta za zastitu privatnosti
1. Koristi jake i jedinstvene lozinke
e kombinuj velika i mala slova, brojeve i znakove
e koristi razli¢ite lozinke za svaki racun

e razmisli o koriStenju password managera

2. Ukljuci dvofaktorsku autentifikaciju (2FA)

Ovo je dodatni sloj zastite — ¢ak i ako netko sazna lozinku, ne¢e moci pristupiti racunu bez dodatne
potvrde.

3. Provjeri postavke privatnosti

Na druStvenim mrezama:
e ogranici tko moze vidjeti tvoje objave
e iskljuci javno dijeljenje podataka

e redovito provjeravaj postavke

4. Pazi Sto objavljujes
Izbjegavaj dijeljenje:
e adrese stanovanja
e broja telefona
e dokumenata
e lokacije u stvarnom vremenu

Zapamti: internet ne zaboravlja.

5. Ne klikaj na sumnjive linkove
Phishing napadi cesto izgledaju kao:
e poruke iz banke
e nagradne igre
e hitna upozorenja

Uvijek provjeri izvor prije klika.



6. Koristi sigurne mreie
e izbjegavaj javni Wi-Fi za osjetljive aktivnosti
e koristi VPN ako je moguée

e ne unosi lozinke na nesigurnim mrezama

7. Redovno aZuriraj uredaje i aplikacije

AZuriranja Cesto sadrzZe sigurnosne zakrpe koje Stite tvoje podatke.

Poseban savjet za roditelje
Ako imas djecu:
e razgovaraj s njima o sigurnosti
e naudiih da ne dijele osobne podatke
e prati koje aplikacije koriste
e objasni im opasnosti na internetu

Najvaznije je izgraditi povjerenje, kako bi ti se obratili ako nesto pode po zlu.

Najcesce greske koje treba izbjegavati

e koristenje iste lozinke svugdje

prihvadanje nepoznatih osoba

dijeljenje previse informacija

ignoriranje sigurnosnih upozorenja

klik na “predobre da bi bile istinite” ponude

Zakljucak

Zastita privatnosti na internetu ne mora biti komplicirana. Dovoljno je usvojiti nekoliko osnovnih
navika i biti svjestan rizika.

Razmisljaj prije nego Sto nesto podijelis.

Redovno provjeravaj sigurnosne postavke.

Edukuj sebe i svoju porodicu.

Tvoja sigurnost na internetu pocinje tvojim ponasanjem.



